1.

Zatgcznik nr 1 do Zaproszenie do sktadania ofert

Projektowane Postanowienia Umowy

§1.

Przedmiot umowy

Zamawiajacy zleca a Wykonawca zobowigzuje si¢ do $wiadczenia na rzecz
Zamawiajacego ustug konfiguracji 1 uruchomienia, a nastgpnic hostingu stron
internetowych Zamawiajacego:

1)
2)
3)
4)
5)
6)
7)
8)
9)

https://funduszenasprawiedliwosc.ms.gov.pl
https://arch.ms.gov.pl
https://arch-bip.ms.gov.pl
https://isws.ms.gov.pl
https://www.funduszsprawiedliwosci.gov.pl
https://pomocofiarom.ms.gov.pl
http://edukacjaprawna.gov.pl
sprawiedliwie.gov.pl
https://www.germandeathcampsnotpolish.pl

10) https://www.germandeathcampsnotpolish.com

Szczegdtowy opis przedmiotu zamowienia okresla zatacznik nr 1 do umowy.

Wykonawca zobowigzuje si¢ rozpocza¢ §wiadczenie ustug hostingu

(@)

(ii)

dla strony, o ktorej mowa w ust. 1 pkt 1 od dnia 1 stycznia 2022 r., chyba ze umowe
zawarto pdzniej niz na 7 dni przed ta data, gdyz wowczas dopiero od dnia
przypadajacego 7 dni od dnia zawarcia Umowy,

dla stron o ktorych mowa w ust. 1 pkt 2-10 od dnia 9 stycznia 2022 r., chyba ze
umowe zawarto pozniej niz na 7 dni przed tg data, gdyz wowczas dopiero od dnia
przypadajacego 7 dni od dnia zawarcia Umowy.

Umowa zostaje zawarta na okres do dnia przypadajacego 6 miesiecy od dnia rozpoczecia
swiadczenia ustug hostingu dla strony, o ktorej mowa w ust. 1 pkt 1.

Wykonawca zobowigzany jest wykona¢ konfiguracj¢ i uruchomi¢ stron internetowych, o
ktérych mowa w ust. 1 przed data rozpoczecia ustug hostingu wynikajaca z ust. 3.

Zamawiajacemu przystuguje uprawnienie do rozciggnigcia ustug hostingu na w sumie nie
wigcej niz 5 nowych stron internetowych, kazdorazowo na podstawie oddzielnego zlecenia
ztozonego Wykonawcy za powiadomieniem w formie pisemnej lub w formie
elektronicznej. Wykonawca zobowigzany jest wykonaé¢ konfiguracje i uruchomi¢ nowa
strong¢ internetowg w terminie 3 dni od dnia przekazania przez Zamawiajacego zlecenia
wraz z niezbednymi plikami 1 informacjami.
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Wykonawca o$wiadcza, iz serwery, z pomocg ktérych beda §wiadczone ustugi hostingu
znajduja si¢ w lokalizacji [e].

W razie otrzymania zlecenia, o ktérym mowa w ust. 6, Wykonawcy nie przyshuguje
uprawnienie do zwigkszenia wynagrodzenia z tytutu §wiadczenia ustug hostingu.

§2.
Ogélne warunki wykonania przedmiotu umowy

Ze strony Zamawiajacego osobami upowaznionymi do kontaktéw, zglaszania btedéw
1 awarii oraz do dokonywania odbioréw zrealizowanych ustug sa:

1) [e]tel. [®] email: [®], lub

2) [e]tel. [®] email: [e].

Ze strony Wykonawcy osobami upowaznionymi do kontaktéw, przyjmowania zgltoszen
btedoéw 1 awarii oraz do dokonywania odbiorow zrealizowanych ustug sa:

1) [e]tel. [®] email: [®], lub

2) [e]tel. [®] email: [e].

Zmiana os6b wskazanych w ust. 1 1 2 nie wymaga zawarcia aneksu do umowy 1 nastepuje
poprzez powiadomienie drugiej Strony w formie pisemnej lub w formie elektroniczne;.

Postanowienie stosuje si¢ odpowiednio do zmiany danych kontaktowych os6b wskazanych
wust. 112.

Strony beda si¢ komunikowaé miedzy soba wytacznie w jezyku polskim.

Wszelka korespondencja dotyczaca Umowy, w tym przekazywanie raportow, itp.
prowadzona begdzie w postaci elektronicznej (zwykla poczta elektroniczng, tj. bez
opatrywania jej kwalifikowanym podpisem elektronicznym), chyba ze okreslone
postanowienie Umowy wprost wskazuje na wymodg dochowania danej czynnos$ci w
okreslonej formie.

Korespondencja dostarczana osobiscie lub wystana pocztg lub kurierem na adres Strony,
bedzie uznana za skutecznie dorgczong we wczesniejszej z dat: (i) z dniem, w ktorym
Strona odebrata przesyike, (ii) z dniem, w ktérym Strona odmowita odbioru przesyiki,
(ii1) z uptywem terminu wskazanego w awizo przesytki wystanej listem poleconym.

Korespondencja wystana poczta elektroniczng na adres email odbiorcy begdzie uznana za
skutecznie dorgczong we wezesniejszej z dat: (1) w dacie jej dostarczenia do serwera poczty
odbiorcy, (i1) w dacie pierwsze] proby dostarczenia do serwera poczty odbiorcy, w razie
stwierdzenia niemozno$ci dostarczenia, chyba Ze adresat wykazal, Zze brak mozliwosci
dostarczenia spowodowany byl wadg teletransmisyjng lub techniczng z przyczyn
nielezacych po stronie adresata lub zdarzeniem o charakterze sity wyzszej.

Wykonawca nie ponosi odpowiedzialnosci za gromadzone i przekazywane przez
Zamawiajacego tres$ci 1 dane oraz nie moze przeprowadza¢ jakiejkolwiek kontroli tresci
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10.

11.

12.

13.

14.

15.

16.

oraz danych Zamawiajacego znajdujacych si¢ na stronach internetowych Zamawiajacego.

Wykonawca o$wiadcza, ze posiada kwalifikacje i do§wiadczenie niezbedne do wykonania
przedmiotu umowy oraz zobowiazuje si¢ do realizacji umowy zgodnie z aktualnymi
standardami zawodowymi oraz biezacymi ustaleniami prowadzonymi z Zamawiajacym.

Wykonawca zobowigzuje si¢ wykona¢ wszelkie zobowigzania okreslone w umowie
zgodnie z przepisami prawa oraz zasadami uczciwej konkurencji i poszanowaniem
dobrych obyczajow.

Wykonawca wykonywa¢ bedzie umowe z najwyzsza starannoscig przyjeta przy
wykonywaniu ustug hostingowych wymagana od czotowych przedsigbiorstw
$wiadczacych ustugi hostingu na terenie Rzeczypospolitej Polskiej.

Wykonawca ponosi catkowita odpowiedzialno$¢ za dziatania lub zaniechania zwigzane
z realizacja umowy, chyba ze szkoda nastgpita wskutek sity wyzszej albo wytacznie z winy
Zamawiajacego lub osoby trzeciej (innej niz podwykonawca lub osoby, ktorymi
Wykonawca si¢ postuguje).

Sposob wykonywania umowy przez Wykonawce nie moze by¢ sprzeczny z zasadami
bezpieczenstwa teleinformatycznego Zamawiajacego.

W przypadku, gdy umowa bedzie wykonywana bez zachowania wymaganej starannosci,
Zamawiajacy poinformuje o tym Wykonawce wskazujac obszary, ktérych dotycza
zastrzezenia Zamawiajacego. Wykonawca zobowigzany jest w terminie 3 dni roboczych
od otrzymania takiej informacji przedstawi¢ plan poprawy jakos$ci §wiadczonych ustug, a
po jego akceptacji przez Zamawiajacego, wdrozy¢ ten plan w terminie 14 dni od uzyskania
akceptacji. Brak wdrozenia planu poprawy jakosci §wiadczonych uslug w ww. terminie
moze stanowi¢ podstawe do wypowiedzenia przez Zamawiajgcego umowy w trybie
natychmiastowym.

Wykonawca zobowigzany jest do:
1) informowania o przebiegu wykonywania uslug na kazde zadanie Zamawiajacego,

2) ochrony interesdw Zamawiajacego wobec 0sob trzecich w zwigzku z wykonywaniem
umowy,

3) zapewnienia integralno$ci systemoéw wykorzystywanych do realizacji umowy poprzez
regularne przeglady i kontrole stanu stron internetowych Zamawiajacego, nie rzadziej
niz raz na kwartat,

4) w przypadku wykazania btedow podczas przegladu lub kontroli, o ktérych mowa w
pkt 3, natychmiastowego zawiadomienia Zamawiajacego, zabezpieczenia plikow
konfiguracyjnych komponentow systemu serwera oraz baz danych oraz opracowanie
1 przekazanie raportu Zamawiajagcemu z podjetych przez Wykonawce dziatan,
zwanego ,,raportem z przegladu”,
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17.

18.

19.

20.

21.

22.

5) =zapewnienia zapisOw w rejestrze zdarzen (logdéw) 1 przechowywania ich przez okres
trwania umowy oraz weryfikacji zdarzen systemowych i ruchu sieciowego, a takze —
ich przekazania Zamawiajacemu na kazde jego zadanie,

6) przelaczania podczas atakéw typu odmowa ustugi (np. DDoS) na przygotowana
wczesniej strong statyczng (automatyczne przetaczanie ze stron statycznych na
dynamiczne musi by¢ tak zaprojektowane, aby nie dopusci¢ do zbyt czestego
przetaczania pomiedzy stronami dynamicznymi a statycznymi, a jednoczes$nie
mechanizm przetgczania na wersje statyczne powinien by¢ dostepny na zadanie),

7) zapewnienia Zamawiajgcemu mozliwosci przeprowadzenia testow bezpieczenstwa na
testowej instancji danej strony internetowej:

a) przed wdrozeniem nowej strony,
b) okresowo — nie rzadziej niz raz na rok,

¢) kazdorazowo po wystgpieniu incydentu bezpieczenstwa (np. nieautoryzowana
podmiana zawartos$ci strony).

Na zadanie Zamawiajacego, Wykonawca zobowigzany bedzie wdrozy¢ dostarczone przez
Zamawiajacego rozwigzanie sprzetowe lub aplikacyjne stuzace do zapewnienia
bezpieczenstwa stron internetowych Zamawiajacego. Termin wdrozenia zostanie
uzgodniony przez Strony.

Wykonawca zapewni Zamawiajagcemu dostep do paneli administracyjnych stron
internetowych Zamawiajacego wraz z kontem o uprawnieniach administratora, w celu
wykonania czynno$ci zwigzanych z administrowaniem w sytuacjach awaryjnych.
Wykonawca zobowigzany jest zapewni¢ korzystanie z panelu za pomoca bezpiecznego,
szyfrowanego potaczenia oraz po uprzedniej autoryzacji Zamawiajacego.

Zamawiajacy bedzie przechowywat dane dostepowe do konta administracyjnego w sposob
bezpieczny, zapewniajacy ochrong przed nieautoryzowanym dostepem przez osoby
trzecie.

W przypadku utraty danych dostepowych do panelu administracyjnego, Wykonawca, na
wniosek jednej z os6b wskazanych w ust. 1, zablokuje dotychczasowe konto
administracyjne, a nastgpnie zatozy nowe konto i wysle Zamawiajagcemu nowe dane
dostepowe w formie pisemne;.

Wykonawca zobowigzuje si¢ monitorowaé dostepnos¢ ushug 24 godziny na dobe, 7 dni w
tygodniu oraz udostepni¢ wglad do systemu monitorowania Zamawiajacemu.

Wykonawca zapewnia wykonywanie kopii bezpieczenstwa raz na dob¢ w godzinach
pomiegdzy 01.00 a 06.00 dla plikoéw i baz danych zapisanych na przestrzeni dyskowej
udostepnionej przez Wykonawce. Wykonana kopia bezpieczenstwa nie kasuje zapisanej
wczesniejsze] kopii dobowej. Wykonawca zapewni Zamawiajagcemu dostep do kopii
bezpieczenstwa w uzgodnionym terminie oraz formie, na zasadach okreslonych w
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23.

24.

25.

26.

zataczniku nr 1.
Strony zgodnie ustalaja, iz nieakceptowalny poziom wykonywania ustug to:

1) czas dzialania stron internetowych (wszystkich tacznie) ponizej 99,4% w okresie
jednego miesigca kalendarzowego,

2) wystagpienie w okresie obowigzywania umowy co najmniej 3 przypadkow
przekroczenia gwarantowanego czasu usunig¢cia awarii lub bledow krytycznych o 2
godziny kazdy, chyba ze Wykonawca uzyska zgode Zamawiajagcego na wydtuzenie
czasu usuni¢cia awarii lub btedéw krytycznych.

Wykonawca zobowigzany jest do przekazania Zamawiajagcemu najpozniej w ostatnim dniu
obowigzywania umowy, a w przypadku wypowiedzenia w trybie natychmiastowym
umowy lub odstgpienia od umowy — najpdzniej w pierwszym dniu po dorgczenia mu
o$wiadczenia o wypowiedzeniu:

e haset administracyjnych;
e kopii bezpieczenstwa;
e logdw za ostatni miesigc obowigzywania umowy.

Dane, o ktorych mowa w ust. 24, Wykonawca zobowigzany jest przekaza¢ w formie
elektronicznej na no$nikach elektronicznych w  formatach uzgodnionych z
przedstawicielem Zamawiajacego, otwieranych przez ogdlnodostepne aplikacje.

Wykonawca zobowigzany jest zapewni¢ bezpieczenstwo informacji przed wystapieniem
zagrozen, w szczegdlnosci poprzez:

1) zapewnienie najwyzszego poziomu bezpieczenstwa stron internetowych
Zamawiajacego wobec zagrozeh wystepujacych w 2021 r. okreslanych jako ,,OWASP
TOP 10 2021” oraz zagrozen wystepujacych w kolejnych latach oznaczonych jako
,OWASP TOP 10”, dostepnych na stronie www.owasp.org;

2) zastosowanie firewall oraz oprogramowania antyspamowego i antywirusowego, jak tez
najszybsze aktualizowanie zabezpieczen;

3) stosowanie silnych haset;
4) uzywanie legalnego oprogramowania;
5) zapewnienie funkcjonalnosci IPS;

6) weryfikowanie oraz monitorowanie podatno$ci wystepujacych na stronach
internetowych Zamawiajacego;

7) zabezpieczenie okreslonego pasma;

8) zastosowanie szyfrowanego kanalu transmisji, przy czym Zamawiajacy zobowigzany
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jest zapewni¢ odpowiedni certyfikat;

9) utrzymywanie aktualnos$ci inwentaryzacji sprzgtu i oprogramowania stuzacego do

przetwarzania informacji obejmujacej ich rodzaj i konfiguracje;

10) przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub

poufnosci informacji oraz podejmowania dziatah minimalizujacych to ryzyko,

stosownie do wynikow przeprowadzonej analizy;

11) zapewnienie ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym

dostepem, uszkodzeniami lub zaktéceniami, przez:

a) monitorowanie dost¢pu do informac;ji,

b) czynnosci zmierzajace do wykrycia nieautoryzowanych dzialan zwigzanych z
przetwarzaniem informacji,

c) zapewnienie §rodkéw uniemozliwiajacych nieautoryzowany dostep na poziomie
systemOw operacyjnych, ustug sieciowych i aplikacji;

12) zapewnienia ~ odpowiedniego  poziomu  bezpieczenstwa ~w  systemach
teleinformatycznych, polegajacego w szczegdlnosci na:

a)
b)

©)
d)

2

h)

dbatosci o aktualizacj¢ oprogramowania,
minimalizowaniu ryzyka utraty informacji w wyniku awarii,
ochronie przed btedami, utratg, nieuprawniong modyfikacja,

stosowaniu mechanizméw kryptograficznych w sposob adekwatny do zagrozen
lub wymogow przepisu prawa,

zapewnieniu bezpieczenstwa plikdw systemowych,

redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci
technicznych systemow teleinformatycznych,

niezwlocznym podejmowaniu dzialan po dostrzezeniu nieujawnionych
podatno$ci  systeméw  teleinformatycznych na mozliwo$¢ naruszenia
bezpieczenstwa,

kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami 1
politykami bezpieczenstwa;

13) zapewnienie kontroli dostgpu do powierzonych zasoboéw Zamawiajacego wraz z

zapewnieniem kontroli fizycznej;

14) zapewnienie okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji,

nie rzadziej niz raz na rok.

27. Wykonawca moze wykona¢ zmian¢ w stronach internetowych Zamawiajacego jedynie na

zadanie lub po uzyskaniu pisemnej zgody Zamawiajgcego.
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§3.
Awarie i bledy

Zamawiajacy zgtasza Wykonawcy awarie lub btedy, o ktorych mowa w zataczniku nr 1
do umowy, za posrednictwem poczty elektronicznej lub wiadomoscig sms, poprzez
wystanie wiadomosci na jeden z adreséw e-mail lub numeréw telefonéw wskazanych w
§2 ust. 2.

Wykonawca potwierdza przyjecie zgloszenia awarii lub btedu za posrednictwem poczty
elektronicznej lub wiadomoscig sms, poprzez wystanie wiadomosci na jeden z adreséw
e-mail lub numerow telefonéw wskazanych w § 2 ust. 1.

Wykonawca informuje Zamawiajagcego za posrednictwem poczty elektronicznej lub
wiadomoscig sms, poprzez wystanie wiadomosci na jeden z adresow e-mail lub numerow
telefonow wskazanych w § 2 ust. 1 o czasie usunigcia awarii lub bledu oraz przyczynie
wystapienia awarii lub btgdu.

Informacje, o ktorych mowa w ust. 1-3, przekazywane sms’em muszg zosta¢ niezwtocznie
potwierdzone e-mailem.

§4.
Wynagrodzenie

Strony ustalaja taczne wynagrodzenie Wykonawcy za nalezyta realizacje przedmiotu
umowy za caly okres realizacji umowy w wysokos$ci nieprzekraczajacej kwoty [e] ([®] i
[@]/100) ztotych brutto.

Wynagrodzenie za nalezyta realizacje ustug hostingu stron internetowych Strony ustalaja
w wysokosci po [e] ([®] i [#]/100) ztotych brutto miesi¢cznie.

Okresem rozliczeniowym wynagrodzenia za ustugi hostingu jest miesigc kalendarzowy. W
przypadku, gdy realizacja tego przedmiotu Umowy wykonywana bedzie w okresie
krotszym niz miesigc kalendarzowy, nalezne Wykonawcy wynagrodzenie oblicza si¢ w
oparciu o proporcje liczby dni §wiadczenia ustug w danym miesigcu kalendarzowym do
catkowitej liczby dni w danym miesigcu kalendarzowym. Faktury z tego tytulu wystawiane
beda w ciggu 15 dni od zakonczenia danego okresu rozliczeniowego, przy czym podstawe
do wystawienia faktury stanowi stosowny protokot odbioru podpisany przez
Zamawiajacego bez zastrzezen .

Zamawiajacy zaplaci Wykonawcy wynagrodzenie z tytutu konfiguracji 1 uruchomienia
stron internetowych Zamawiajacego na serwerach, na ktorych Wykonawca bedzie
$wiadczyt ushugi hostingu, w wysokos$ci po ..................... (e, 1 0/100)
ztotych brutto, tj. lacznie nie wigcej niz ............ooeeininne... (oo, 1 0/100)
ztotych brutto. W przypadku niezlecenia Wykonawcy konfiguracji i uruchomienia nowych
stron internetowych, Wykonawcy nie bedzie przystlugiwato roszczenie o zaptate
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wynagrodzenia z tytulu niezrealizowanej cze$ci umowy. Wynagrodzenie za t¢ ushuge
bedzie ptatne razem z wynagrodzeniem miesi¢cznym po jej wykonaniu.

Podstawa wystawienia faktury bedzie zaakceptowany przez Zamawiajacego:

1) miesigczny raport dostepnosci kazdej strony internetowej Zamawiajacego;
2) miesigczny raport ze zgloszen, o ktorym mowa z Zalaczniku nr 1 do umowy;
3) raport kwartalny z przegladu, o ktorym mowa w § 2 ust. 16 pkt 4);

4) protokdt potwierdzajacy dostarczenie i1 odebranie przez Zamawiajacego kopii
bezpieczenstwa, ktorego wzor stanowi zalgcznik nr 2 do umowy;

5) protokoét odbioru prac konfiguracji 1 uruchomienia stron internetowych Zamawiajacego
na serwerach, na ktorych Wykonawca bedzie s$wiadczyt ustugi hostingu (jesli dotyczy),
ktorego wzor stanowi zatacznik nr 4 do umowy.

Zaptata wynagrodzenia nastapi przelewem na konto Wykonawcy wskazane w fakturze w
terminie 21 dni od dostarczenia do siedziby Zamawiajacego prawidlowo wystawionej
faktury wraz zataczonym zaakceptowanym przez Zamawiajacego:

1) miesiecznym raportem dostepnosci kazdej strony internetowej Zamawiajacego,
2) miesi¢cznym raportem ze zgloszen,
3) raportem z przegladu, o ktorym mowa w § 2 ust. 16 pkt 4), za kazdy kwartat,

4) protokolem potwierdzajacym dostarczenie i odebrane przez Zamawiajacego kopii
bezpieczenstwa

5) protokotem odbioru prac konfiguracji i  uruchomienia stron internetowych
Zamawiajacego na serwerach, na ktorych Wykonawca bedzie $wiadczyl ushugi
hostingu (jesli dotyczy).

Za dzien zaptaty uznaje si¢ dzien obcigzenia rachunku Zamawiajacego.

Kwota okreslona w ust. 1 stanowi pelne wynagrodzenie nalezne Wykonawcy z tytulu
wykonania umowy.

Wykonawca nie moze obcigzy¢ zastawem swoich uprawnien, dokona¢ cesji (przelewu)
przystugujacych mu wierzytelnos$ci ani przenie$¢ na osobg trzecig jakichkolwiek
zobowigzan wynikajacych z Umowy, bez uprzedniej zgody Zamawiajacego wyrazonej w
formie pisemnej lub w formie elektronicznej pod rygorem niewaznosci.

§s.
Kary umowne

Wykonawca zaptaci Zamawiajagcemu kary umowne:
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1)

2)

3)

4)

5)

6)

7)

8)

9

w przypadku niedotrzymania terminéw okreslonych w § 1 ust. 4 lub ust. 5 — w
wysokosci 0,1% tacznego wynagrodzenia brutto wskazanego w § 4 ust. 1 za kazdy
rozpoczety dzien opdznienia w uruchomieniu danej strony internetowe;,

za brak dostgpnosci danej strony internetowej Zamawiajacego - 5 % wynagrodzenia
miesigcznego brutto wskazanego w § 4 ust. 2 za kazde rozpoczete 60 minut
niedostepnosci  danej strony internetowej Zamawiajacego, przekraczajace
gwarantowang dostepnos¢ stron okre§long w zalaczniku nr 1 do umowy,

w przypadku niedotrzymania terminéw okreslonych w zalaczniku nr 1 do umowy,
dotyczacych usuwania awarii, naprawy btedéw krytycznych, naprawy pozostalych
btedow lub odtworzenia petnego srodowiska z backup po awarii, Wykonawca zaptaci
Zamawiajacemu tytutem kary umownej 2% miesiecznego wynagrodzenia brutto
okreslonego w § 4 ust. 2 za kazda rozpoczeta godzing opoznienia,

za kazdy przypadek nie potwierdzenia usunigcia awarii lub bledu, o ktorym mowa w
§3 ust. 3 — 1% wynagrodzenia miesi¢cznego brutto wskazanego w § 4 ust. 2,

za kazdy przypadek inny niz okreslony w pkt 1 niespetnienia wymagan dotyczacych
hostingu okreslonych w zalgczniku nr 1 do umowy pkt 2 ppkt 1)-7), 9)-16) — w
wysokosci 500 zl, liczony odrebnie dla kazdego z wymagan w danym miesigcu
kalendarzowym,

w wysokosci 1% tacznego wynagrodzenia brutto, o ktorym mowa w § 4 ust. 1 — za
kazdy przypadek niewykonania lub nienalezytego wykonania obowigzkow
Wykonawcy okreslonych w § 2 ust. 16 pkt 6 lub 7,

w przypadku naruszenia zasad ochrony danych osobowych lub udost¢pnienia danych
osobowych osobom trzecim przez Wykonawce, w wyniku ktérych na Zamawiajacego
zostala natozona kara, w wysokosci 100 000 zt za kazdy przypadek takiego naruszenia,

za kazdy stwierdzony przypadek ujawnienia jakiejkolwiek informacji lub innego
naruszenia bezpieczenstwa informacji, w okresie obowigzywania umowy, jak tez i po
jej wygasnieciu lub rozwigzaniu, w wysokosci 10% tacznego wynagrodzenia brutto, o
ktorym mowa w § 4 ust. 1,

w wysokosci 5% lacznego wynagrodzenia brutto, o ktorym mowa w § 4 ust. 1 — za
kazdy przypadek niewykonania lub nienalezytego wykonania w miesigcu
kalendarzowym obowigzkéw Wykonawcy okre§lonych w § 2 ust. 16 pkt 5 lub ust. 24,
dotyczacych nieprzekazania w terminach okre§lonych w ww. postanowien logow na
kazde zadanie Zamawiajacego lub za ostatni miesigc obowigzywania umowy,

10) w wysokosci 5% tacznego wynagrodzenia brutto, o ktérym mowa w § 4 ust. 1 — za

niewykonanie lub nienalezyte wykonanie ktoregokolwiek z obowiazkow Wykonawcy
okreslonego w § 6 ust. 22 dotyczacego zniszczenia, w sposdb uniemozliwiajacy
odtworzenie, uszkodzonych lub zniszczonych nos$nikow stanowigcych wilasnosé
Wykonawcy, zawierajacych informacje, oraz nieprzekazania Zamawiajgcemu
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protokotu ze zniszczenia tych no$nikow,

11) w wysokosci 20% tacznego wynagrodzenia brutto, o ktérym mowa w § 4 ust. 1 — za
niewykonanie lub nienalezyte wykonanie obowigzku Wykonawcy okreslonego w § 6
ust. 23 dotyczacego usuniecia informacji w ciggu 7 dni od zakonczenia obowigzywania
umowy lub usunigcia logow za okres inny niz wskazany w § 2 ust. 24 oraz nie
przekazania protokotu potwierdzajacego wykonanie tych czynnosci,

12) w wysokosci 5% tacznego wynagrodzenia brutto, o ktérym mowa w § 4 ust. 1 — za
kazdy stwierdzony przypadek braku dostgpnych kopii bezpieczenstwa, o ktérych
mowa w zatgczniku nr 1 do umowy,

13) w wysokosci 5% wynagrodzenia miesigcznego brutto, o ktorym mowa w § 4 ust. 2 —
w przypadku uchylania si¢ przez Wykonawce wobec Zamawiajacego od obowiazkow
informacyjnych wynikajacych z umowy lub w przypadku uniemozliwienia lub
utrudnienia przeprowadzenia kontroli, za kazdy stwierdzony przypadek,

14) w wysokosci 20% tacznego wynagrodzenia brutto okreslonego w § 4 ust. 1 za kazdy
przypadek nieprzekazania przez Wykonawce wszystkich hasel do zasobow
informatycznych Zamawiajacego, ktore bedzie posiadal, w terminie 14 dni od dnia
zgloszenia takiego zadania Wykonawcy,

15) w przypadku wypowiedzenia umowy w trybie natychmiastowym lub odstgpienia od
umowy przez Wykonawce z przyczyn nielezacych po stronie Zamawiajacego albo
przez Zamawiajacego z przyczyn lezacych po stronie Wykonawcy - w wysokos$ci 20
% tacznego wynagrodzenia brutto wskazanego w § 4 ust. 1.

Kary umowne nalezg si¢ Zamawiajgcemu, o ile uchybienie nie wynika z okolicznosci sity
wyzsze] lub okolicznos$ci, za ktore odpowiedzialno$¢ ponosi Zamawiajacy lub osoby
trzecie (inne niz podwykonawca lub osoby, ktérymi Wykonawca si¢ postuguje).

Kazde uchybienie w terminowej realizacji przedmiotu Umowy przez Wykonawce bedzie
traktowane przez Strony za zwloke, chyba ze Wykonawca wykaze, ze opdznienie wynikato
z okolicznosci sity wyzszej lub okolicznosci, za ktore odpowiedzialno$¢ ponosi
Zamawiajacy lub osoby trzecie (inne niz podwykonawca lub osoby, ktorymi Wykonawca
sie postuguje).

Kary umowne moga zosta¢ potragcone przez Zamawiajacego z wynagrodzenia
Wykonawcy.

Zamawiajacemu przysluguje prawo sumowania (kumulowania) kar umownych
naliczonych z roznych tytutow, jak 1 w ramach tych samych tytutéw za ich poszczegdlne
przypadki.

Zamawiajacy ma prawo do zadania od Wykonawcy odszkodowania przewyzszajacego
wysokos$¢ kary umownej na zasadach ogdélnych w przypadku, gdy wielkos¢ szkody
przekracza wysoko$¢ zastrzezonej kary umowne;j.
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7.

Zamawiajacemu przystuguja kary umowne wskazane w ust. 1 takze w przypadku
wypowiedzenia umowy w trybie natychmiastowym lub odstapienia od umowy.

Laczna maksymalna wysokos$¢ kar umownych, ktérych Zamawiajacy moze dochodzi¢ od
Wykonawcy na podstawie niniejszej] Umowy rowna jest kwocie tacznego wynagrodzenia
brutto okreslonej w § 4 ust. 1.

W przypadku gdyby jakakolwiek osoba trzecia, wystgpita z roszczeniami wobec
Zamawiajacego z tytulu naruszenia jej praw, Wykonawca w szczegdlnosci:

1) wstapi w miejsce Zamawiajagcego, a je$li to niemozliwe przystapi, do wszelkich
postepowan sadowych lub pozasadowych toczacych si¢ z udziatem Zamawiajacego
w zwiazku z tymi roszczeniami;

2) zapewni nalezyta ochrong interesow Zamawiajacego w pelnym zakresie;

3) wyrdéwna uszczerbek doznany przez Zamawiajgcego na skutek naruszenia praw oséb
trzecich;

4) przejmie zobowigzania 1 w tym zakresie zwolni Zamawiajgcego z wszelkich
zobowigzan z tytutu naruszenia praw osob trzecich poprzez ich wykonanie, a zwlaszcza
spetienie §wiadczen wynikajacych z orzeczen nakazujacych Zamawiajacemu zaplate;

5) zwolni Zamawiajacego od odpowiedzialnosci w stosunku do takich oséb trzecich;

6) zwroci Zamawiajacemu wszelkie koszty 1 wydatki, ktore Zamawiajacy ponidst w celu
zmniejszenia rozmiaru szkod oraz ochrony przed roszczeniami.

§6.

Klauzula poufnos$ci

Informacja poufng w rozumieniu Umowy sg wszelkie informacje, dane 1 dokumenty,
przekazane lub udostepnione Wykonawcy lub w inny sposob pozyskane przez Wykonawce
w zwigzku z realizacja Umowy lub wytworzone przez Wykonawce na potrzeby realizacji
Umowy, a dotyczace Zamawiajacego lub systemow 1 sieci informatycznych /
teleinformatycznych Zamawiajacego.

Informacje poufne stanowig wytaczng wlasnos¢ Zamawiajacego.

Wykonawca moze przetwarza¢ powierzone mu przez Zamawiajacego informacje poufne
tylko przez okres obowigzywania Umowy.

Wykonawca zobowigzuje si¢ do zachowania w poufnosci informacji technicznych,
technologicznych, prawnych 1 organizacyjnych, dotyczacych systemow 1 sieci
informatycznych/teleinformatycznych Zamawiajacego, a takze sposobow zabezpieczenia
takich informacji, oraz innych danych i informacji uzyskanych w trakcie wykonywania
Umowy niezaleznie od formy przekazania tych informacji i ich zrodta, takze przez jego
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10.

11.

12.

13.

pracownikow oraz osoby, ktore realizuja Umowe w imieniu Wykonawcy.
Odpowiedzialno$¢ za naruszenie powyzszego obowigzku spoczywa na Wykonawcy.

Wykonawca ponosi petlna odpowiedzialno$§¢ tak wobec osob trzecich, jak i1 wobec
Zamawiajacego, za szkody powstale w zwigzku z nienalezyta realizacja obowigzkow
dotyczacych ochrony informacji poufnych, w tym za zachowanie ich w tajemnicy przez
osoby, ktoérymi si¢ postuguje przy realizacji Umowy, w tym pracownikow oraz
podwykonawcow uczestniczacych w realizacji Umowy.

Wykonawca jest zobowigzany do dolozenia najwyzszej staranno$ci w celu zabezpieczenia
prawidtowej ochrony informacji poufnych przed utrata, kradzieza, zniszczeniem,
zgubieniem, przetwarzaniem informacji poufnych niezgodnie z postanowieniami Umowy
lub dostepem os6b trzecich nieupowaznionych do uzyskania dostepu do takich informacji.
Wykonawca zobowigzany jest do zastosowania wszelkich niezbednych oraz dostepnych na
rynku $rodkéw technicznych i organizacyjnych zapewniajgcych ochrong przetwarzania
informacji poufnych.

Wykonawca zapewni, ze osoby skierowane przez Wykonawce¢ do realizacji zadan, ktore
moga mie¢ dostep do informacji poufnych, przed przystgpieniem do realizacji zadan ztoza
o$wiadczenie o zachowaniu poufnosci informacji, ktérego wzor dotaczono w Zataczniku
nr 3 - Wzdr oswiadczenia o zachowaniu poufno$ci i Klauzula informacyjna. Podpisane
o$wiadczenie nalezy przekaza¢ Zamawiajagcemu najpozniej przed umozliwieniem
przystapienia tym osobom do realizacji zadan.

Wykonawca nie moze zwielokrotnia¢, rozpowszechniaé, korzysta¢ w celach
niezwigzanych z realizacja Umowy oraz ujawnia¢ informacji poufnych osobom trzecim,
bez uzyskania w powyzszym zakresie zgody Zamawiajacego wyrazonej w formie pisemnej
lub w formie elektronicznej, o ile takie informacje nie zostaly juz podane do publicznej
wiadomosci lub nie sg publicznie dost¢pne.

W przypadku powierzenia przez Wykonawce informacji poufnych innym podmiotom,
Wykonawca odpowiada za dziatania i zaniechania tych podmiotéw, jak za wlasne dziatania
lub zaniechania.

Wykonawca moze udostepnia¢ informacje poufne jedynie tym osobom, ktérym beda one
niezbedne do wykonania powierzonych im czynnosci i tylko w zakresie, w jakim musza
mie¢ do nich dostep dla celéw okreslonych w niniejszej Umowie.

Wykonawca moze przetwarza¢ informacje poufne tylko w postaci elektronicznej, bez
uszczerbku dla Umowy o powierzenie przetwarzania danych osobowych.

Zobowigzanie Wykonawcy do zachowania wszelkich informacji poufnych w S$cistej
tajemnicy bedzie wigzace przez caly okres trwania Umowy oraz przez 10 (dziesi¢é) lat
po dacie jej wygasniecia lub rozwigzania, bez wzgledu na podstawe jej wygasniecia lub
rozwigzania.

Wykonawca ma prawo wykorzysta¢ informacje, o ktérych mowa w ust. 1, dotyczace
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14.

15.

16.

17.

18.

19.

20.

Zamawiajacego, uzyskane w toku wykonywania obowiazkéw wynikajacych z niniejszej
Umowy, jedynie w celu jej wykonania oraz w zakresie wykonania obowigzkow
wynikajacych z przepisow prawa.

Wykonawca oswiadcza, ze zobowiazuje si¢ do przestrzegania obowigzujacych
u Zamawiajacego regulamindw wewngtrznych odnoszacych si¢ do przebywania
i poruszania si¢ 0sOb trzecich po obiektach Zamawiajacego i zobowiazuje si¢ do ich
przestrzegania przez osoby wykonujace w jego imieniu lub na jego rzecz umowe, w tym
podwykonawcow.

Zobowigzanie do zachowania poufnosci nie obowigzuje Wykonawcy w przypadku, gdy
informacja poufna:

1) jest lub stanie si¢ publicznie znana bez naruszenia przez Wykonawce zobowigzania do
zachowania poufnos$ci na podstawie niniejszej Umowy;

2) zostanie otrzymana przez Wykonawce od osoby trzeciej bez naruszenia zobowigzania
do poufnosci cigzacego na osobie trzeciej;

3) zostanie ujawniona na zadanie wlasciwych organdéw administracji publicznej lub sadu,
zgodnie z przepisami prawa, z zastrzezeniem ust. 11;

4) zostanie ujawniona za uprzednig pisemng zgoda Zamawiajacego.

Jezeli zgodnie z przepisami prawa na Wykonawce zostanie natozony obowigzek ujawnienia
informacji poufnych otrzymanych od Zamawiajgcego, ujawnienie takie nie bedzie uwazane
za dokonane z naruszeniem postanowien niniejszej] Umowy. W sytuacjach opisanych w
zdaniu poprzednim, Wykonawca zobowigzany jest do powiadomienia Zamawiajacego o
takim zadaniu przed udostepnieniem informacji poufnych. Wymoég ten nie dotyczy
udostgpniania informacji poufnych uprawnionym organom.

W przypadku wystgpienia incydentu zwigzanego z bezpieczenstwem informacji lub
z naruszeniem obowigzkow wynikajacych z Umowy, Zamawiajacy moze przeprowadzi¢
kontrole wykonywanych przez Wykonawceg czynnosci. Kontrola moze by¢ realizowana
przez Zamawiajacego lub podmioty przez niego uprawnione.

Wykonawca zobowigzany jest wspotpracowaé z Zamawiajacym w odpowiednim zakresie
z podmiotami przeprowadzajacymi kontrole.

Wyniki kontroli zostang przekazane Wykonawcy po jej zakonczeniu. Zamawiajacy moze
wskaza¢ niezbedne dziatania, jakie Wykonawca musi podja¢ w celu wprowadzenia
okreslonych zmian lub podjecia okreslonych czynnosci.

Wykonawca zobowigzany jest do natychmiastowego powiadamiania o nieuprawnionym
ujawnieniu lub udostgpnieniu informacji oraz o innym naruszeniu bezpieczenstwa
informacji, a nastgpnie raportowania Zamawiajagcemu o podjetych dzialaniach
W powyzszym zakresie:

1) telefonicznie, na numer telefonu [e];
2) na adres email [®];
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21.

22.

23.

3) faksem, na numer [e].

Powiadomienie dokonane telefonicznie musi zosta¢ potwierdzone poprzez jeden
ze sposobéw wskazanych w pkt 2-3 w terminie jednej godziny od dokonania
powiadomienia.

Wykonawca zobowigzany jest:

1) zapewni¢ kontrole nad tym, jakie informacje, kiedy, przez kogo oraz komu
sg przekazywane, zwtaszcza gdy przekazuje si¢ je za pomocg teletransmisji danych;

2) zapewnic, aby osoby, o ktérych mowa w pkt 1, zachowywaty w tajemnicy informacje
oraz informacje o sposobie ich zabezpieczen.

Wykonawca zobowigzany jest zniszczy¢, w sposob uniemozliwiajacy ich odtworzenie,
uszkodzone lub zniszczone nos$niki stanowigce wilasno$¢ Wykonawcy, zawierajace
informacje, oraz przekaza¢ Zamawiajagcemu protokot ze zniszczenia tych nosnikow.

Wykonawca zobowigzuje si¢ w terminie 7 dni od dnia zakonczenia obowigzywania umowy
do usunigcia informacji, w tym rowniez sporzadzonych kopii zapasowych, oraz zniszczenia
wszelkich no$nikéw, dokumentow i danych mogacych postuzy¢ do odtworzenia, w catosci
lub czesci, informacji, jak tez do usunigcia logdéw za okres inny niz wskazany w § 2 ust. 24.
Wykonawca zobowigzany jest przekaza¢é Zamawiajacemu protokét potwierdzajacych
wykonanie tych czynnosci.

§7.
Ochrona danych osobowych

W dniu zawarcia Umowy, Strony zawrg umowe o powierzenie przetwarzania danych
osobowych podlug wzoru stanowigcego Zatacznik nr 6 — Wzor umowy o powierzenie
przetwarzania danych osobowych.

W terminie 7 dni od dnia zawarcia Umowy, Wykonawca przekaze Zamawiajacemu
imienng list¢ 0sob skierowanych przez Wykonawce do §wiadczenia ustug stanowigcych
przedmiot Umowy, przy ktérych moze by¢ wymagane przetwarzanie danych osobowych
powierzonych przez Zamawiajacego, zawierajacej dane niezbedne do jednoznacznej
identyfikacji kazdej z tych osob (w tym wizerunek osob, ktore w zwigzku z realizacja
Umowy muszg uzyska¢ dostep do obiektow Zamawiajacego) oraz okreslajac dla kazdej
z tych osob zakres czynno$ci powierzanych im przez Wykonawce do realizacji w ramach
realizacji Umowy. Wykonawca zobowiazuje si¢ uzyskac stosowne zgody tych oséb oraz,
w razie zmiany, niezwtocznie zaktualizowac i przekaza¢ Zamawiajacemu liste.

Obowiazek dotyczacy uzyskania zgdd, o ktérych mowa w ust. 2 dotyczy réwniez
podwykonawcoéw 1 osob, ktorymi Wykonawca postuguje si¢ przy realizacji przedmiotu
Umowy.

§8.

Wypowiedzenie umowy
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Zamawiajagcy ma prawo wypowiedzie¢ umowe¢ ze skutkiem natychmiastowym przed
uptywem terminu okreslonego w § 1 ust. 2, w przypadku gdy:
1) Wykonawca w trzech kolejnych miesigcach rozliczeniowych nie zapewnit
gwarantowanej dostepnosci stron Zamawiajgcego, okreslonej w zataczniku nr 1 do
umowys;

2) wystapil co najmniej jeden z przypadkdéw nieakceptowalnego poziomu wykonywania
ustug, okreslony w §2 ust 19;

3) Wykonawca nie zawarl z Zamawiajagcym umowy o powierzenie przetwarzania danych
osobowych, o ktorej mowa w § 7 ust. 1 albo doszto do jej rozwigzania z powodu
okolicznosci, za ktore odpowiedzialno$¢ ponosi Wykonawca;

4) doszlo do naruszenia bezpieczenstwa informacji, w szczegolnosci ujawnienia
jakiejkolwiek informacji poufnych, z powodu okolicznosci, za ktére odpowiedzialnos¢
ponosi Wykonawca.

§ 9.

Zabezpieczenie nalezytego wykonania umowy

1. Wykonawca wnidst zabezpieczenie nalezytego wykonania umowy w wysokoS$ci
stanowiacej 5% kwoty wskazanej w § 4 ust. 1, tj. w wysokos$ci .................. (stownie:

2. 100% kwoty =zabezpieczenia nalezytego wykonania umowy zwrdcone zostanie
Wykonawcy w terminie 30 dni od dnia uznania umowy przez Zamawiajacego za nalezycie
wykonang.

§10.
Zmiany umowy

1. Strony zastrzegaja mozliwo$¢ zmiany Umowy w zakresie:

1) postanowien, ktoérych zmiana dopuszczalna jest na podstawie art. 455 ust. 1 lub ust. 2
ustawy PZP bez przeprowadzenia nowego postepowania o udzielenie zamdwienia, w
szczegolnosci jezeli koniecznos¢ zmiany umowy spowodowana jest okoliczno$ciami,
ktorych Zamawiajacy, dziatajac z nalezyta staranno$cia, nie mogl przewidzie¢, o ile
taka zmiana nie modyfikuje ogélnego charakteru umowy, a wzrost wynagrodzenia
spowodowany kazda kolejng zmiang nie przekracza 50% lacznego wynagrodzenia
brutto, o ktorym mowa w § 4 ust. 1;

2) terminu, zakresu lub sposobu realizacji przedmiotu umowy dla dostosowania do
zmiany stanu faktycznego na skutek zdarzenia o charakterze sity wyzszej, ktore
nastgpito po wszczgciu postepowania o udzielenie zamdwienia publicznego, a wplywa
na termin, zakres lub sposéb realizacji przedmiotu umowy;

3) terminu, zakresu lub sposobu realizacji przedmiotu umowy dla dostosowania do
zmiany stanu prawnego, ktory nastapil po wszczgciu postgpowania o udzielenie
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zamoOwienia publicznego, a wplywa na termin, zakres lub sposob realizacji przedmiotu
Umowy;

4) zakresu lub sposobu realizacji przedmiotu umowy dla dostosowania do zmian struktury
1 organizacji Zamawiajacego;

5) zmiany zasad zglaszania, obstugi i eskalacji zgloszen bledow i awarii.

2. O ile umowa nie stanowi inaczej, zmiany umowy wymagaja pod rygorem niewaznosci
dochowania formy pisemnej lub formy elektroniczne;.

§11
Postanowienia koncowe

1. O ile umowa nie stanowi inaczej, rozwigzanie umowy za zgoda obu stron, odstgpienie od
niej lub jej wypowiedzenie wymaga formy pisemnej lub formy elektronicznej, pod
rygorem niewaznosci.

2. Zalaczniki wymienione w umowie stanowig integralng czg$¢ umowy.

3. Spory wynikte na tle realizacji umowy bgda rozstrzygane przez sady powszechne wlasciwe
miejscowo wedlug siedziby Zamawiajacego.

4. Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa egzemplarze dla

Zamawiajacego i jeden dla Wykonawcy.

Zalaczniki:
1) Opis przedmiotu zamdéwienia

2) Wzor protokotu odbioru kopii bezpieczenstwa
3) Wzor o$wiadczenia o zachowaniu poufnosci 1 Klauzula informacyjna

4) Wzor protokotu odbioru prac konfiguracji 1 uruchomienia stron internetowych
Zamawiajacego na serwerach, na ktorych Wykonawca bedzie §wiadczyl ustugi hostingu

5) Odpis z KRS/wydruk zaswiadczenia z CEIDG.

6) Wzor umowy o powierzenie przetwarzania danych osobowych.

Zamawiajacy Wykonawca
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